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摘 要：为实现高铁列车客运服务边缘计算资源的安全隔离，首先，建立了基于云边端协同架构的客运服务系

统业务场景下的权限控制博弈模型。在传统基于属性的访问控制（ABAC）基础上动态控制客体容器的访问权

限，以最大限度地降低容器逃逸对宿主机及其他共享资源容器的影响。然后，将博弈理论引入容器权限动态调

整中，设计基于奖惩机制的访问权限控制博弈约束机制，以权限激励驱动，奖励受控容器，惩罚有逃逸倾向的

容器，实现基于权限控制实现处理能力与安全隔离的总体均衡。最后，通过仿真分析证明，基于奖惩机制的访

问权限控制博弈约束机制可以有效提升容器的安全隔离性能，有效降低逃逸风险，且不会对宿主机带来过度

负载。
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Abstract: To achieve the secure isolation of edge computing resources for passenger transportation services on high-

speed trains, a permission control game model in the business scenarios of the passenger transportation service system 

based on the cloud-edge-end collaborative architecture was first established. Based on the traditional attribute-based ac‐

cess control (ABAC), the access rights of object containers were dynamically controlled to minimize the impact of con‐

tainer escape on the host machine and other containers sharing resources. Then, the game theory was introduced into the 

dynamic adjustment of container permissions, and a game constraint mechanism for access permission control based on a 

reward and punishment mechanism was designed. Driven by permission incentives, controlled containers were rewarded, 

and containers with an escape tendency were punished, so as to achieve the overall balance between processing power 

and secure isolation through permission control. Finally, simulation analysis proves that the game constraint mechanism 

for access permission control based on the reward and punishment mechanism can effectively enhance the secure isola‐

tion performance of containers, effectively prevent the escape risk, and will not impose excessive load on the host ma‐

chine.
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0　引言

近年来，我国高速铁路迅猛发展，经过十几年

大规模的高铁建设，无论是在运行速度上，还是在

运营里程上都已处于世界前列[1-2]。高铁的快速发

展对高铁客运服务水平和安全保障能力也提出了更

高的要求[3]。尽管现有的列车客运管理信息系统为

高铁客运服务提供了重要支撑，但随着高铁列车客

运服务的多样化，如车载计算资源不足难以应对大

量数据和业务的处理任务、隐私泄露风险大难以保

证旅客信息安全、客运服务管理信息各子系统之间

信息壁垒高筑、高效安全的协同服务难以形成等现

有系统性能和客运服务质量提升需求之间的矛盾日

益凸显。边缘计算的分布式架构、靠近终端和低时

延响应能力为解决列车客运服务中车载终端算力不

足的问题提供了可能。同时云边融合的资源协同架

构也为打破客运服务信息壁垒，实现列车客运服务

管理技术变革提供了新的解决方案[4]。然而，高铁

列车具有高速移动特征、客运服务业务涉及数据隐

私性等特点，故构建适合于高铁列车客运服务的云

边端协同管理信息系统面临诸多挑战。

高铁列车行车密度高、车上客运业务繁忙等特

点使列车客运服务在边缘侧的业务处理需求急剧增

长，呈现显著的高并发特征[5]。此外，列车行驶速

度高，对边缘计算的处理和响应速度也有着极高的

要求，其实现基础是地面分布式资源的高效管理和

利用，核心在于资源虚拟化管理。然而资源虚拟化

本质是以共享为基础的资源抽象化，必然涉及边缘

资源、数据和应用的安全隔离问题。因此，如何在

提升边缘资源管理效率的同时实现安全隔离是列车

客运服务管理信息系统所面临的重要挑战。

容器虚拟化技术在轻量化和可移植性方面有着

优良的特性，其安全性也不容忽视。李佳曦[6]将容

器虚拟化技术引入以规避云平台的内核安全风险、

镜像安全风险、主机安全风险和网络安全风险，提

升了虚拟化过程的安全性。Jiang等[7]针对Docker

漏洞提出了避免文件之间的交互、基于PID命名空

间分隔进程域名和主机名的隔离及隔离网络资源4个

方面的解决方案。Zerouali等[8]研究了社区镜像中

JavaScript、Python和Ruby包过时程度和漏洞，表

明Docker Hub社区镜像中漏洞数量较多，需投入

更多维护或在应用时进行安全防护。Liu等[9]提出

了Docker镜像的主要安全风险源，包括敏感参数、

恶意程序和未修补的软件漏洞。此外，容器逃逸和

拒绝服务（DoS, denial of service）攻击也是容器虚

拟化技术的重要风险所在。张云涛等[10]提出了一种

基于特征提取的实时容器逃逸检测方法，提高了容

器逃逸的准确率。胥柯等[11]提出了使用CFMAC模

型对Docker容器管理程序进行加固，并通过3个等

级的安全校验，有效降低了Docker容器逃逸带来

的危害。王杰等[12]设计了基于Docker容器行为分

析的安全隔离系统架构，结合人工智能方法实现服

务过程中异常的及时检测。针对分布式拒绝服务攻

击检测难题，陈红松等[13]模拟了4种不同的流量攻

击模式，在此基础上提出了一种流量异常检测方

法。季一木等[14]提出了一种基于调用频率的入侵

检测方法，实现了容器拒绝服务攻击的检测。

Bui[15]揭示了通过命名空间和 cgroup实现的默

认安全配置具备基本隔离有效性，但其结论基于理

想化假设的测试环境，未能充分考虑实际生产环境

中多租户场景下的复杂交互风险。该研究提出的最

小特权原则在实际应用中常因遗留系统兼容性需求

而难以彻底实施，且未量化分析特权残留可能造成

的攻击面扩展问题。针对安全增强机制的研究中，

文献[16-17]提出的SELinux配置文件扩展方案虽解

决了多容器同类型标签的安全缺陷，但其方法论存

在显著局限性。首先，要求开发者具备SELinux策

略编写能力，这与DevOps实践中开发人员的安全

技能水平存在现实差距。其次，静态策略绑定机制

难以适应动态编排环境下的容器生命周期管理需

求，可能引发策略与运行环境的不匹配风险。

Miller等[18]提出的通用安全评估模型虽为跨平台比

较提供了理论基础，但其评估维度偏重架构设计层

面的形式化分析，缺乏对实时攻击场景的动态验

证，特别是对零日漏洞的防御能力评估存在空白。

在攻击检测与防御技术层面，Jian等[19]提出的命名

空间状态监测方法虽能有效识别异常进程，但其基

于运行时监控的机制会引入约7%~15%的性能损耗

（根据原始实验数据），这对时延敏感型应用构成实

质性部署障碍。同时，该方法对内核级逃逸攻击的

检测存在盲区，无法覆盖通过未初始化命名空间进

行的隐蔽攻击。Chelladhurai等[20]提出的内存限制

技术虽能缓解DoS攻击，但其防御效果高度依赖预

设阈值，缺乏自适应资源调控机制，在突发流量场

景下可能造成误阻断。该技术对新型内存耗尽型攻
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击（如CVE-2021-41091描述的 cgroup v2漏洞）也

缺乏防护能力。镜像安全领域的研究暴露出更显著

的系统性缺陷。Abidrabbu等[21]对Docker Hub的漏

洞分析虽揭示出严重安全隐患，但其研究方法存在

三方面不足：一是基于CVE数据库的静态扫描未

能评估漏洞在容器虚拟化环境中的实际可利用性；

二是未建立漏洞修复时效性评估模型，无法反映社

区响应速度对风险消减的影响；三是对非官方镜像

供应链的污染风险缺乏溯源分析。Lu等[22]提出的

渗透测试框架虽覆盖主流攻击向量，但其测试用例

库更新滞后于容器虚拟化技术的快速迭代，对基于

Kubernetes编排层的新型攻击路径（如 sidecar注入

攻击）缺乏检测能力。综合现有文献可见，

Mouat[23]提出的安全建议虽具有实践价值，但其防

御策略呈现碎片化特征，未能构建体系化的纵深防

御模型。现有研究普遍存在“重检测轻预防、重单

点轻体系”的倾向，在容器全生命周期安全管理、

跨层安全策略协同、云原生威胁情报共享等关键领

域仍存在显著研究空白。此外，多数安全方案与

CI/CD管道的集成度不足，难以实现安全左移的现

代DevSecOps要求，这已成为制约容器安全实践效

果的重要瓶颈。

上文从多个角度对容器和宿主机的安全性进行

了研究，并对其中存在的问题提出了各种解决方法

和改进意见。但是对于镜像和共享存储这些容器自

身的内容却有所忽略。这些存在于容器内部的文件

也可能会遭受篡改和破坏，黑客也可能通过破坏容

器自身来损害主机。

作为轻量级虚拟化的方案，容器在灵活性和可

迁移性等方面有着无可替代的优势，然而由于共享

宿主机内核的特征，边缘容器方案依然存在系统漏

洞和安全隐患。首先，内核级漏洞的利用可能引发

容器逃逸攻击，攻击者可突破隔离边界直接威胁宿

主机的安全，这对要求毫秒级响应的高速票务核

验、实时调度等关键业务构成严重威胁。其次，容

器间共享的运行环境大幅扩展了攻击面，零日漏洞

的暴露可能导致多容器横向渗透，危及车载旅客信

息系统与站台协同控制模块间的数据交互安全。更

严峻的是，现有基于命名空间和 cgroups实现的隔

离机制存在防护粒度不足的缺陷，恶意进程可能通

过共享文件系统或未受控的进程间通信（IPC, in‐

terprocess communication）通道窃取旅客隐私数据

或干扰应急通信服务，高速移动开放网络环境下风

险加剧。同时，传统安全加固方案与实时业务需求

存在矛盾，过度隔离可能造成车载传感器数据流延

迟，而降低防护强度又将导致DoS攻击风险呈指数

级上升。这种安全性与实时性的双重挑战，使其在

保障 350 km/h运行环境下毫秒级业务连续性的同

时，实现细粒度计算资源隔离成为亟待攻克的技术

难题。

本文主要研究如下。

1) 建立了基于云边端协同架构的客运服务系

统业务场景下的权限控制博弈模型。在传统基于属

性的访问控制（ABAC, attribute-based access con‐

trol）基础上动态控制客体容器的访问权限，以最

大限度地降低容器逃逸对宿主机及其他共享资源容

器的影响。

2) 设计了基于奖惩机制的访问权限控制博弈

约束机制，以权限激励驱动，奖励受控容器，惩罚

有逃逸倾向的容器，实现基于权限控制实现处理能

力与安全隔离的总体均衡。

3) 仿真结果表明，本文机制具有很好的容器

安全隔离效果，并在最大程度上保证了容器的处理

能力。与传统基于角色的访问控制策略对比，验证

了本文机制的有效性。

1　云边端协同的客运服务管理系统架构

与传统云中心计算架构不同，面向客运服务的

云边端协同架构中边缘计算主要负责车载终端设备

海量上传数据的实时分析和处理，将处理结果返回

车载终端的同时，在边缘层存储有价值的数据或上

传数据至云端。云计算负责对实时性要求低、处理

周期较长的数据进行存储和分析[24]。面向高铁列

车客运服务的云边端协同架构如图1所示，该架构

包括终端、边缘云和中心云3层。

1) 终端。主要包含车载终端和客运站段移动

终端，在客运服务过程中由终端层收集乘务日志、

列车速报、客运记录、应急监控及客运服务等信

息，通过高铁线路附近的基站或 5G网络上传至边

缘层，该过程依赖开放的无线网络传输，是云边端

客运服务系统中主要的信息安全风险点。

2) 边缘云。高铁客运服务过程靠近车载终端

的路局和站段级平台具有强大的计算、网络、存储

等能力，可以对车载终端上传的数据和任务进行处
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理和存储，降低响应时延和带宽成本、减轻云端压

力。受高铁线路网广而分散特征的影响，边缘层呈

现天然的分布特征。将跨地域、跨系统的算力集群

进行统一纳管，依赖容器虚拟化技术在有限边缘资

源情况下，灵活快捷地处理实时性要求较强的计算

任务和中心层传输的高强度计算数据。

3) 中心云。该层主要由铁路总公司的中心服务

资源构成，是云边端协同架构中算力最强大的一

级，统筹管理从边缘节点上传的信息，以及调度命

令管理、在途监控、客票管理等信息，实现全路网

站段、列车客运相关业务编排和处理，并对网络、

算力、应用等资源进行统一管理，实现边缘系统的

算法部署和运维升级，提升云边协同效率。中心层

和边缘层之间采用铁路专用网络通信。

在面向高铁列车客运服务的云边端协同架构基

础上，建立云边端之间的协同能力，主要包括数据

协同、资源协同、算法协同和应用协同 4个方面。

在数据协同方面，边缘节点接收车载终端设备实时

产生的海量数据，并同步对数据进行处理和分析，

保证应用和业务需求的实时性。在资源协同方面，

边缘节点接收车载终端采集的数据，调用中心层云

平台计算资源协同处理相关数据，实现三层资源的

合理分配和充分利用。在算法协同方面，利用边缘

集群和微服务优势，基于元学习、深度学习和联邦

学习等方法，进一步感知客运过程的乘客需求，学

习服务模式并综合评价客运服务质量。在应用协同

方面，边缘集群提供应用的部署与运行环境，并支

持云端全局控制中心对应用的自动调度和全生命周

期管理。在云边端交互和多方面协同机制下，提升

列车客运服务质量。但在开放网络环境下，列车的

高速移动计算任务的频繁迁移，使容器访问共享文

件频率增加，容器暴露风险变大，从而增加了容器

逃逸的安全风险，因此需设计相应的防护机制保证

系统在容器逃逸等信息安全风险下，能够正常

运行。

2　容器权限控制博弈模型

容器权限控制博弈模型相关符号定义如表 1

所示。

为提高容器安全隔离和完成既定任务的效率，

本文将博弈模型应用于容器访问宿主机共享文件的

权限调整过程。在客运服务的云边端协同架构下，

边缘层和中心层大量使用容器承担相应的计算任

务，在开放网络环境下，容器为访问宿主机的主

体，宿主机作为访问的客体，在容器信息不完全透

明的条件下，访问客体宿主机利用既有权限设置对

访问主体容器进行判断的行为，符合不完全信息的

贝叶斯动态博弈模型[25]。因此，可通过建立容器

权限控制博弈模型G(N, θ, S, P, U)来描述宿主机对

容器访问权限的动态调整过程，根据海萨尼（Har‐

sanyi）转换基本思想[26]，可得访问权限控制博弈

树如图2所示，参数定义如下。

  表1　 相关符号定义

符号

u

u

S

S

ρ

θ

p

φ

Rho

U

含义

容器的收益函数

宿主机的收益函数

容器的策略集合

宿主机的策略集合

宿主机认为容器权限高的概率

最低权限阈值

受控访问概率

奖励因子
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1) N={S,O}是参加文件访问博弈的弈者集合，

即参与访问权限交互的访问主体容器和访问客体宿

主机。

2) θ=θs×θo，θ是博弈的类型集合。

3) S=Ss×So，S 是博弈行动中所包含的策略集

合，其中 Ss={Ss, i∈N}是访问主体容器的策略集合，

So={So , i∈N}是访问客体宿主机的策略集合。

4) P: θ→[0,1], ρ∈P，P是客体宿主机对访问主

体容器权限等级的判断，P={ρ,1-ρ}，ρ表示客体宿

主机认为访问主体容器权限高的概率，1-ρ表示客

体宿主机认为访问主体容器权限低的概率。

5) U={us, uo}，us: θ×S→R，表示访问主体容器

的收益函数，R是收益值；uo: θ×S→R，表示访问

客体宿主机的收益函数。us和 uo支付矩阵如表 2

所示。

从表2可得出以下结论。

1) 根据访问主体容器的访问请求，在对主体

容器权限高于申请访问文件安全等级且主体权限高

于客体权限的情况下，客体选择授权并允许主体读

写指定文件。此时，若客体权限高于被访问文件，

则客体判定为受控，主客体在此次访问中的收益为

(St.i, Ot.i)。

2) 根据访问主体容器的访问请求，在对主体

容器权限高于申请访问文件安全等级且主体权限高

于客体权限的情况下，客体选择授权并允许主体读

写指定文件。此时，若客体权限低于被访问文件，

则客体判定为不受控，主客体在此次访问中的收益

为(Stn.i, Otn.i)。

3) 根据访问主体容器的访问请求，在对主体

容器权限高于申请访问文件安全等级但主体权限低

于客体权限的情况下，客体选择授权并拒绝主体读

写指定文件，主客体收益为(0, Otn.i)。

4) 根据访问主体容器的访问请求，在对主体

容器权限低于申请访问文件安全等级但主体权限高

于客体权限的情况下，客体选择授权并允许主体读

写指定文件。此时，主客体收益为(Stn.l, Ot.l)。

5) 根据访问主体容器的访问请求，在对主体

容器权限低于申请访问文件安全等级且主体权限低

于客体权限的情况下，客体选择拒绝主体读写指定

文件。此时，若客体权限高于被访问文件，则客体

判定为受控，主客体收益为(0, Otn.l)。

6) 根据访问主体容器的访问请求，在对主体

容器权限低于申请访问文件安全等级且主体权限低

于客体权限的情况下，客体选择拒绝主体读写指定

文件。此时，若客体权限低于被访问文件，则客体

判定为不受控，主客体收益为(0, 0)。

3　容器权限控制博弈奖惩约束机制

3.1　条件假设

在访问过程中，若访问主体为初次提出读取客

体容器内文件的请求，本文设定客体容器的初始权

限等级处于区间To→ s∈(0.4,0.6)，当访问客体针对访

问主体所计算得出的综合权限评估值达到或超越某

一预设标准时（该标准依据客体所含文件的重要性

程度而设定，具体表现为最低权限阈值 θ∈[0,1]），

访问客体将授予该主体以读写特定文件的权限；反

之，若综合权限评估值未达此预设标准，则访问请

求将被拒绝[27-29]。

进一步而言，若访问主体在上一次访问过程中

遵循了受控访问规则，则在本轮权限控制中，应采

取奖励机制以资鼓励，并随之授予其访问权限。相

反，若访问主体在上一次访问过程中实施了非受控

访问行为，则将依据具体情况实施相应惩罚措施，

直至永久剥夺其访问客体的权限[30-32]。

获得访问权限的访问主体，在相对于访问客体

S

O O

S S

2? )2?

;9 22

;2 );2

;922

;2 );2

�St.i,Ot.i� �Stn.i,Otn.l�

�0�Otn.l�

�0,Otn.i� �0,0�

�Stn.i,Otn.l�

图2　访问权限控制博弈树

  表2　 支付矩阵

博奕者

主体

容器

客体宿主机

行动

可信受控

可信不受控

不可信受控

不可信不受控

允许

St.i, Ot.i

Stn.i, Otn.i

St.l, Ot.l

St.l, Ot.l

拒绝

0, Otn.i

0, Otn.i

0, Otn.l

0, 0
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的授权行动序列中处于后动地位。在此情境下，以

目标导向和收益最大化为原则的访问主体，其行动

策略的选择应当符合理性逻辑。然而，为确保访问

行为的合规性，需引入触发策略作为约束机制。具

体而言，一旦访问主体发生非受控访问行为，将触

发约束机制对其施加相应惩罚，直至永久撤销其访

问权限。此过程涉及利用访问反馈等后验信息，对

访问客体针对该访问主体的权限调整策略T
O ¾®¾¾

I
S
≥

0（其中 I代表访问次数）进行动态修正，或提高

对该访问主体的相关访问权限阈值θ<1，以强化访

问控制的有效性。

3.2　奖惩约束机制

奖惩约束机制是一种反馈控制机制，如果访问

主体容器在访问客体宿主机的相关文件时能够按照

授权范围进行受控访问，将通过奖励因子φ适当提

高访问主体的访问权限等级，以提高主体容器的可

读取文件范围，使其能完成更多的处理任务，如果

访问主体进行授权范围外的非受控访问，则视情况

对其加以处罚，降低其访问权限等级，直到其不可

访问该客体宿主机内任何文件为止[33-34]。

1) 奖励约束机制。当访问主体容器进行受控

访问时，奖励约束机制通过提高其访问权限等级来

激励访问主体容器，提高其访问权限值，使其能够

访问更高级别的文件[35]。

假设α是读写权限，δ是只读权限，γ是容器的

属性因素，p是受控访问概率，奖励因子φ（0≤φ≤1）

可以表示为φ（α，δ，γ，p）。

在控制其他相关变量恒定不变的条件下，参数

φ会依据多种影响因素的动态变化而进行适应性调

整，其值呈现随参数α、δ和 γ的递增而持续增大的

趋势。基于既定假设条件，在面向客运服务领域的

云边端协同架构场景中，该参数φ能够有效且准确

地映射出主体容器访问行为的受控程度以及权限激

励机制的实施效果。

在主客体数据交互的动态过程中，设定访问主体

的奖励因子为φ（其中φ的取值范围限定为0≤φ≤1），

那么在 t1时刻，访问主体若选择采取受控访问策

略，其所获得的预期收益可表示为

Rt1
ho = pSt,i + (1 - p) Stn,i (1)

则 ti时刻访问主体容器选择受控访问模式的预

期总回报收益为

Rti
ho = Rti - 1

ho (1 + φ) pSt,i + ( )1 - p Stn,i

1 - φ (2)

则当前访问主体容器选择不受控访问模式的预

期收益为

Rdi = pStn,l + (1 - p) St,l (3)

根据博弈原则可知

ì

í

î

ïïïï

ï
ïï
ï

Rdi > Rti
ho,Ss = 不受控

Rdi = Rti
ho,Ss = 不受控||受控

Rdi < Rti
ho,Ss = 受控

(4)

由此可见，当访问主体选择不受控访问模式所

获得的预期收益，高于其选择受控访问模式所预期

的总回报收益时，访问主体将倾向于采取不受控策

略。若2种访问模式下访问主体的预期收益相等，即

不受控访问模式的预期收益与受控访问模式的预期

总回报收益持平，此时访问主体在策略选择上可能

存在不确定性，既可能选择不受控策略，也可能倾

向于受控策略。而当访问主体选择不受控访问模式

的预期收益，低于其选择受控访问模式所预期的总

回报收益时，访问主体将始终倾向于选择受控策略

与访问客体进行交互，以此实现其回报收益最大化。

因此，选择合适的奖励因子φ（0≤φ≤1），满足

如式(5)所示约束条件时。

φ > 1 - P ( )St,i - Stn,i

P ( )St,i - Stn,l - St,l

(5)

只要访问主体容器追求收益最大化获得更多的

计算任务，选择的访问行为策略就永远受控。

2) 惩罚约束机制。惩罚约束机制的核心在于，

当访问主体作出不受控访问策略选择时，惩罚约束

机制将启动相应惩处措施，具体表现为削减访问主

体的收益所得，同时下调其访问权限等级，致使该

访问主体因权限不足而无法访问其申请获取的文件

资源。

在访问主体实施不受控访问行为之后，惩罚约

束机制将依据具体情形，采取以下差异化策略进行

应对。

策略a（温和策略）[36]。提高访问客体的访问

权限阈值θ值，降低访问主客体容器和宿主机的收

益 U，从而降低访问客体对访问主体的相关

权限T
O ¾®¾¾

I
S
。

策略b（严厉策略）[37]。当访问权限值TO→ S <
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θ或不受控访问行为发生的次数 k大于访问控制机

制事先设定的最大容忍最小触发值Nm（本文为 3）

时，永远被禁止访问客体。

因此，访问客体依据访问主体所实施的不受控

访问行为所造成的危害程度，依照式(6)所规定的

规则来执行相应的策略抉择。

So(s)ìí
î

a,TO→ S ≥ θ||k < Nm

b,TO→ S < θ||k ≥ Nm

(6)

随着惩罚约束机制被纳入控制体系，具备理性

思维的文件访问交互节点在决策过程中必然需要权

衡当前行为对后续博弈阶段所产生的连锁影响。具

体而言，对于那些采取不受控访问策略的访问主体

而言，其在第 t个访问阶段所面临的预期损失，实

质上是该主体在各个访问阶段所累积损失的总和，

可表示为

Us1(t ) = ∑
k = 1

∞ 1

βk - 1
us( )k (7)

其中，β∈(0,1)为惩罚因子，U、β和k之间取值关系

如图 3所示，β越小，不受控访问的主体容器累积

损失越大，表示惩罚越严厉，它的值由面向客运服

务的云边端协同架构中容器本身的各个因素决定。

us(k)为访问主体容器在第k阶段的收益损失。

将表1基于权限的访问控制博弈支付矩阵中的

相关参数代入Us1(t)得

Us1(t ) = ∑
k = 1

∞ 1

βk - 1 ( pOt,l + (1 - p)Otn,l ) k (8)

基于前文分析推导可知，当数据访问主体容器

由受控访问状态转变为不受控访问状态时，该节点

能够借助博弈分析方法精确计算出自身在此转变过

程中可能遭受的最大收益损失，进而据此推算出其

在实施不受控访问行为后，第 t+1个阶段的收益值

Us(t+1)，其计算式为 Us(t+1) =Us(t)-Us1(t)。同时，

可基于上述分析评估得出综合权限评估值 TO→ S，

判断其是否小于阈值θ。

此外，还需明确惩罚阶段的时间周期参数n。通

过系统灵活调整参数n的大小，能够显著增强系统机

制对不受控访问行为的惩处力度。这一机制不仅可

作为系统安全保障的应急措施，有效提升系统机制

的整体安全性，还能最大程度地降低客体因不受控

行为而遭受的最小损失，进而有效遏制访问主体从

受控访问行为向不受控访问行为的转变趋势，对具

有恶意不受控访问行为的访问主体容器形成了强有

力的威慑效应。

3.3　奖惩约束机制算法

根据上文奖惩约束机制设计思想，本节给出奖

惩约束机制的算法流程[38]，如图4所示。

1) 初始化阶段，访问的主客体容器和宿主机

处于访问等待状态，同时云边端协同平台的权限调

2;
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图4　奖惩约束机制算法流程
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整系统处于监视状态，从博弈模型中获取初始化参

数（N, S, p, … ,T），评估判断容器的可信程度和受

控情况。

2) 当访问的主体容器受控访问客体宿主机内

文件时，触发奖励约束机制；判断相关收益所满足

的条件，由系统设置合适的奖励因子φ，奖励主体

自觉选择受控访问转向4)。

3) 当访问的主体容器不受控访问客体宿主机

时，触发惩罚约束机制；判断不受控行为的程度，

并给出对应的惩罚力度；当 TO→ S < θ||k ≥ Nm 时，

惩罚力度最大直接拒绝访问。

4) 重新对主客体容器和宿主机进行权限设置，

反馈相关参数，流程结束。

4　仿真分析

4.1　仿真实验参数

为了验证本文机制的有效性，假设访问的容器

和宿主机之间博弈的支付矩阵如表3所示。

其他仿真参数设置如下：假设访问宿主机的容

器共 12个，其中 1、2、3、5和 9是有逃逸风险的

恶意容器；假设Nm=3，θ=0.5，α＞0，β＞0，p=1。

文件访问过程中主客体容器和宿主机之间的访

问权限阈值动态变化可用式(9)表示。

f (θ ) = θ (1 - θ )[θ (Eho + αT - Edi) ] +

(1 - θ )[θ (Eho + αT - Edi - Usl(t ) ) ] (9)

其中，Eho为受控访问的收益，可表示为

Eho = St,i (1 + φ + φ2 + ⋯ + φt + φt + 1 + ⋯) =

   St,i

1 - φt - 1

1 - φ + St,iφ
t - 1 + St,i

φt

1 - φ (10)

其中，Edi为非受控访问的收益，可表示为

Edi = St,i (1 + φ + φ2 + ⋯ + φt - 2 ) + Stn,iφ
t =

   St,i

1 - φt - 1

1 - φ + Stn,iφ
t - 1 (11)

因此，只有Eho>Edi时才会激励容器选择受控方

式访问文件。奖励因子通过增加访问文件的容器权

限，激励访问主体容器的受控访问，相反惩罚因子

是通过降低访问文件的容器权限来制裁容器。惩罚

因子计算方式类似，故不再赘述。

4.2　奖惩效果分析

根据权限阈值动态变化计算方法，图 5和图 6

给出了文件访问的主客体容器和宿主机在相同初始

权限下的演化。由图5可知，在初始值（0.5）不变

的情况下，α=0.3时对应的文件访问的主体容器和

客体宿主机权限演化曲线收敛到稳定状态且取得最

高权限的速度明显快于α=0.2时的收敛速度，α=0.2

时对应的文件访问的主客体容器和宿主机权限演化

曲线收敛到稳定状态且取得最高权限的速度明显快

于α=0.1时的收敛速度。 

从图6可以看出，在初始值（0.5）不变的情况

下，β=0.01时对应的文件访问的主客体容器和宿主

机权限演化曲线收敛到稳定状态且取得最高权限的

速度明显快于β=0.02时的收敛速度，β=0.02时对应

  表3　 容器和宿主机之间博弈的支付矩阵

参与方

容器Ei

宿主机Ej

访问行为

可信

可信

受控

不受控

授权

（5, 5）

（10, 0）

拒绝

（0, -5）

（0, 5） 0.5

0.6

0.7

0.8

0.9

1.0

0 10 20 30 40 50

θ

)J*;/*

α = 0.3
α = 0.2
α = 0.1

图5　奖励约束机制下权限的演化
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图6　惩罚约束机制下权限的演化
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的文件访问的主客体容器和宿主机权限演化曲线收

敛到稳定状态且取得最高权限的速度明显快于 β=

0.03时的收敛速度。

由此可见读写权限α的取值越大，博弈过程的

收敛速度越快，系统对访问权限的纠正速度越快。

惩罚因子 β的取值越小，博弈过程的收敛速度越

快，系统对访问权限的纠正速度越快。

4.3　奖惩约束机制性能分析

为更清晰地阐释奖惩约束机制的实际效果，本

文借助实验数据进行了对比分析。实验设定了2种

情境：一种情境下未实施奖惩约束机制，另一种情

境下则引入了奖惩约束机制。实验中，将申请访问

文件的主体划分为两类：主体 4、6、7、8、10、

11和 12被设定为受控容器，主体 1、2、3、5和 9

则被设定为不受控容器。每个任务均需执行5次文

件访问操作。实验结果显示，在第 1 个任务周期

内，不同容器访问文件所获得的预期收益存在差

异，具体数据如图7所示。

从图7中可以明确观察到，对于受控容器（即

主体4、6、7、8、10、11和12）而言，在设置奖惩

约束机制的情况下，其预期收益始终超越无奖惩约

束机制时的预期收益水平。而对于不受控容器（主

体1、2、3、5和9），奖惩约束机制对其产生了多样

化的影响，节点1和节点5因实施了不受控的访问操

作，触发了惩罚约束机制，导致其收益受到削减，

并且这2个容器被直接拒绝访问；容器9虽也出现了

不受控访问行为，但惩罚约束机制及时介入，有效

阻止了其后续的不当访问尝试；容器2和容器3未发

生不受控的访问行为，因此奖励约束机制得以发挥

积极作用，成功实现了预期的奖励目标。

图8呈现了容器（编号为1~12）访问宿主机文

件的访问成功率随访问周期变化的规律。从图8中

可观察到，在本文机制、文献[39]、文献[40]及文

献[41]所描述的惩罚奖励机制下，容器访问宿主机

文件的访问成功率均高于无奖惩约束机制时的成功

率，传统ABAC机制和中国墙混合访问控制机制下

访问成功率保持稳定，不具备动态适应和调整能力。

具体而言，在本文机制的作用下，随着访问周期的推

进，容器访问宿主机文件的访问成功率显著提升并逐渐

趋于稳定；在文献[39]、文献[40]及文献[41]的惩罚奖

励机制下，容器访问宿主机文件的访问成功率虽在

访问周期存在较大波动，但整体上保持平稳，本文

机制访问成功率稳步提升，且波动较小。相比之

下，在无奖惩约束机制的情况下，容器访问宿主机

文件的访问成功率随访问周期的延长而明显下降，

直至达到稳定状态。因此，在基于云边端的客运服

务平台容器访问控制中，设计针对文件访问去向的

容器与宿主机权限奖惩约束机制是行之有效的。

图9展示了容器访问宿主机文件的访问成功率

与不受控节点比例之间的关系。从图9中可知，随

着不受控节点的增多，容器访问宿主机文件的访问

成功率逐渐降低。在本文机制有效运行的情况下，

当不受控节点占比达到 40%时，容器访问宿主机

文件的访问成功率将降至 0.5以下，此时访问成功

率显著下降，从而有效保障了文件访问（此处结合

语境实际想表达的是保障了访问宿主机相关操作的

安全性，若严格对应替换逻辑可表述为保障了涉及

宿主机文件访问场景下的安全性）的安全性。而在

无奖惩约束机制的情况下，随着不受控节点比例的

增加，容器访问宿主机文件的访问成功率下降速度

明显快于本文机制下的情况。
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图 10展示了在不同容器数量情况下的内存访

问开销变化规律，从图中可以看出，初始统计访问

客体宿主机的主体容器数量是100个，依次变化到

访问客体宿主机的主体容器数量为 1 000个，其变

化规律是随着访问客体宿主机的主体容器数量的增

加，内存访问开销呈线性增大变化；同样情况下无

奖惩约束机制下不同访问客体宿主机的主体容器数

量的内存访问开销变化规律，二者相比较表明本文

机制下在主体任务周期内访问客体宿主机文件时产

生的内存访问开销是符合实际的，但由于机制的存

在会产生额外的内存访问开销，且访问频率可控，

因此，该机制具有很好的可行性。

在金牌 6 330×2/128 GB/960 GB×2+8 TB×3 宿

主机中配置相同容器，在不同安全策略下连续执行

100次任务的平均执行耗时如表 4所示。本文机制

在客票验证、人像识别及购票查询任务下增加任务

执行耗时4.67%，相较混合访问控制增加任务执行

耗时0.67%。总体而言，本文机制对任务执行耗时

影响较小，但仍有进一步优化空间。

5　结束语

本文首先建立基于云边端协同架构的客运服务

系统业务场景下的权限控制博弈模型。在传统

ABAC基础上动态控制客体容器的访问权限，以最

大限度地降低容器逃逸对宿主机及其他共享资源容

器的影响，然后将博弈引入容器权限动态调整中，

设计基于奖惩机制的访问权限控制博弈约束机制，

以权限激励驱动，奖励受控容器，惩罚有逃逸倾向

的容器，实现基于权限控制实现处理能力与安全隔

离的总体均衡，最后通过仿真实验分析得出以下

结论。

1) 本文机制收敛速度受奖励因子和惩罚因子

的权重影响，奖励因子和惩罚因子权重越大收敛速

度越快。

2) 相较于传统权限控制方式，基于奖惩机制

的访问权限控制博弈约束机制可以更灵活地调整访

问权限，使不受控访问变少，证明该方法具有有

效性。

3) 本文机制虽然会增加内存读取的负担，但

是整体处于可控状态，不会使内存读取呈数量级

增加。

4) 本文机制以牺牲任务执行效率为代价换取

容器安全隔离强度，对任务执行耗时影响较小控制

在5%以下，但仍有进一步优化空间。

由于作者能力和篇幅有限，本文未对容器安全

隔离机制下的任务执行各阶段效率进行研究，未分

析本文机制对任务执行各阶段的影响，因此后续将

对此开展研究，以提升本文机制的应用价值。
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